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PPa med vanten,
hr. statsminister

En kommentar og konkrete forslag til
handteringen af fremtidens (it-)sikkerhedstrusler

Fremtidens samfund er pa vej - med syvmileskridt. Re-
geringen har derfor fornuftigt set pd, hvad vi skal leve af i
fremtiden - og forslagene fra globaliseringsradet er man-
ge og retningsmaessigt fornuftige. Men der mangler
grundleeggende at blive tilvejebragt fremtidens infrastruk-
tur - den beerebolge, som skal sikre, at Danmark i Europa
fortsat har en konkurrencekraft, som kan fastholde os
som det lykkeligste, mest lige og rigeste folk i verden.

Fremtidens samfund - det digitaliserede servicesamfund
- er gennemsyret af it-teknologi. Og ethvert nedbrud eller
manglende tilgang til it vil f& omfattende konsekvenser for
forretningen Danmark.

Jeg har et par konkrete forslag til at sikre retningen for
vores fremtidige digitale servicesamfund:

1) It-omradet skaber i dag mere end 10 procent af Dan-
marks samlede veerdi - og kender kun en vej: Fremad.
Derfor er det pa sest og vis underligt, at omradet ikke har
sit eget Folketingsudvalg, som kan forsta og drive ram-
mebetingelserne for erhvervet.

2) For at skabe en fornuftig fremtidssikret konstruktion

for indlejring af it-sikkerheden i det danske samfund, skal

man taenke i flere sammenhasngende initiativer. Man ber

oprettet en “Internet-kommission” (pendant til Feerdsels-
kommissionen), som under
Folketinget har til formal at
udvikle en sikker, fremtidig in-
frastruktur. Samtidig skal man
have et oplysningsforum, der
kan saette it-sikkerhed pa
dagsordenen - bade hos bor-
gere, virksomheder og det of-
fentlige.

3) | Teknologiradets seneste
rapport foreslas, at der skal
skabes en pendant til “Radet
for stgrre Feerdselssikkerhed”
- Radet for stgrre IT-sikker-
hed. Formalet med dette rad
er, at det skal skabe borger-
og virksomhedsforstaelse af
it-sikkerhed - at skabe aware-
ness. Som led i radets arbejde
skal der forankres en it-sikker-
heds-kultur i folkeskolen - pa
samme made, som politiet foretager undervisning i trafik-
sikkerhed.

4) Regeringen har naturligvis brug for ekspertbistand til
at radgive - det er naivt at tro, at politikere og embeds-
meaend alene kan |gfte opgaven. Der er brug for den aka-
demiske verden og erhvervslivet for at skabe et komplet
billede. Det eksisterende it-sikkerhedspanel er blevet kri-
tiseret - og denne kritik er berettiget. Men mest af alt dre-
jer det sig om, at it-sikkerhed ikke kun er noget, som er
relevant for Videnskabsministeriet - panelet burde vaere
regeringens it-sikkerhedspanel, som kunne radgive rege-
ringen med hensyn til alle de problemomrader, som har
bergring med it-sikkerhed. Tag privacy og den aktuelle vi-
deoovervagning - sddan en sag burde da behandles i eks-
pertpanelet inden forslaget blev stillet - for der igennem at
sikre, at der kunne radgives om, at det ville vaere muligt at
lave en feelles, offentlig infrastruktur, som kunne beskytte
borgerne mod ugnsket overvagning.

Endnu engang ma vi som danskere vise os som dem,
der teenker fremad og i helheder; ved at realisere en natio-
nal strategi for it og it-sikkerhed vil vi endnu engang kan
blive rollemodel. Sa p& med vanten, Anders.

—> Forfatterens blog om det fremtidige digitale servicesamfund:
blog.wernberg.org
Teknologiradets rapport om International it-sikkerhedstrusler:
www.tekno.dk

Christian Wernberg-Tougaard er direktor for Unisys Euro-
pa, medlem af it-sikkerhedspanelet og Tekonologiradets
ekspertgruppe om international it-sikkerhedstrusler.

Af Christian Wernberg-Tougaard

Fortsat fra
forrige side

Banker bremsede

TDC’s signatur

Da bankerne tabte
udbudsrunden i 2003
lavede de deres egen
digitale signatur. Net-
ID er netop arsagen
til, at mange virksom-
heder har fravalgt
TDC’s losning. Det
viser en undersogelse
Teknologisk Institut
har udarbejdet for
IT- og Telestyrelsen.

Af Kristian Hansen

Efter bankerne havde tabt den
seneste udbudsrunde i januar
2003 af den digitale signatur,
besluttede de sig for at lave
deres egen lgsning. Og én ting
fik de rasende bankfolk i hvert
fald ud af den lgsning, som bli-
ver kaldt Net-ID - TDC og IT-
og Telestyrelsen kom meget
darligt fra start med den digi-
tale signatur.

En ikke tidligere offentlig-
gjort rapport, der er udarbej-
det af Teknologisk Institut for
IT- og Telestyrelsen i 2005 vi-
ser, at private virksomheder
fravaelger signaturen, fordi de i
lige sa hej grad tror pa net-ID.

Irapporten hedder det blandt
andet:

“Stort set alle de interviewe-
de virksomheder kommente-
rede, at bankernes initiativ
omkring Net-ID var en kolos-
sal barriere for digital signa-
turprojektet. De fandt det lige-
frem sveert at tro pa en fremtid
for digital signatur, nir ban-
kerne har et alternativ med 2
millioner netbankkunder og
dermed en stor gruppe poten-
tielle og adfzerdsparate bruge-
re til net-ID.”

“Net-bank er den killer-ap-
plikation , som det offentlige
kun kan dremme om. Netbank-
kunder bruger deres netbank
ugentligt maske endda flere
gange dagligt, hvilket gor bru-
gerne fortrolige, afhaengige og
tilfredse med produktet.”

Der er i rapporten bred enig-
hed, om, at digital signaturs
succes afhang af evnen til at
etablere et samarbejde med
bankernes Net-ID. Flere af de
interviewede virksomheder
overvejer at forsege sig med
Net-ID frem for digital signa-
tur, selv om de ogsa her img-
deser store udfordringer.
Rapporten slutter af med en
negativ konklusion af virksom-
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hedernes opfattelse af signa-
tur-projektet:

"I starten havde virksomhe-
derne nok troen p§, at digital
signatur som projekt skulle
lykkes, da ideen om ét pass-
word pr. person og én digital
underskrift er et reelt, basalt
behov. Men nu er der gaet ef-
terhanden et par r, og det har
slidt pd troen, habet og kaerlig-
heden. Maske er det ligefrem
begrenset, hvad virksomhe-
derne har tilbage af tro, hdb og
kaerlighed, og en ny bejler har
jo ogsd meldt sig pd banen,”
hedder det i rapporten.

Projektleder Palle H. Sgren-
sen fra IT- og Telestyrelsen
der bestilte rapporten fra Tek-
nologisk Institut afviser resul-
taterne.

- Jeg deler slet ikke den op-
fattelse. Nu er rapporten jo
halvandet &r gammel, men ti-
den har vist, at den offentlige,
digitale signatur har klaret sig
godt i konkurrencen med Net-
ID. Vi har desvarre ikke mu-
lighed for at vide precis, hvor
mange virksomheder der an-
vender den digitale signatur.
Vi har kendskab til, at mere
end 25 stgrre virksomheder i
dag kan modtage signaturen,
siger han.

P3 brugersiden, har den nye
bejler dog pa visse omrader
vundet paent indpas. Helt nye
tal fra realkreditinstituttet
BRF.dk, hvor man kan logge
ind med béde Den Digitale Sig-
natur, Net-ID og BRFs egen
pinkode, viser, at den digitale
signatur star for 30 procent af
alle logins, net-id for 25 pro-
cent og BRF’s egen pinkode for
45 procent. Med andre ord er
Net-ID pa bruger-siden ikke
sat helt af.

Rapporten fra Teknologisk
Institut kom med en raekke an-

befalinger til styrelsen. En af
dem var, at styrelsen burde la-
ve et samarbejde med banker-
ne, sa signaturen i en eller an-
den form blev knyttet til Net-
ID.

- Lav et samarbejde med Net-
ID, som bankerne og Digital
Signatur-projektet kan leve
med, lod det meget direkte.

Men ogsa den anbefaling bli-
ver blankt afvist af Palle H.
Serensen.

- For det forste er anbefalin-
gen baseret pa den forkerte
premis, at antallet af Net-ID-
kunder er det samme som an-
tallet af netbank kunder. Net-
ID har haft den samme udfor-
dring, som den digitale signa-
tur, at brugeren kun tager den
til sig, hvis der er noget at bru-
ge den til, siger han.

- For det andet vandt TDC
nu engang udbuddet. Og det
skal man som offentlig sektor
acceptere. Der er jo regler for
udbud, nar det gelder indkeb
af et vist gkonomisk omfang,
forklarer han. Kort sagt kan
styrelsen ikke tvinge et sam-
arbejde igennem, siger han.

- For det tredje er Net-ID ik-
ke en lesning, der lever op til
de krav der stilles til den of-
fentlige digital signatur, hver-
ken med hensyn til dbenhed,
standardisering eller funktio-
nalitet. Det har siledes ikke
veeret teknisk muligt at skabe
interoperabilitet mellem de to
lgsninger, siger Palle H. Sgren-
sen.

k.hansen@cw.dk

Net-ID og den digitale signatur

Digital signatur

Det offentliges bud pa en sikker elektronisk underskrift.
Den kan bruges til sikker logon og sende sikre mails.
Siden januar 2003 har TDC administreret signaturen for

IT- og Telestyrelsen.

Per 30. januar 2007 er der udstedt:

Personcertifikater:
Virksomhedscertifikater:
Medarbejdercertifikater:

Net-ID

674.477
5.301
140.812

potentielt kan 2,8 millioner netbank-kunder kan bruge

Net-ID.

Antal virksomheder: 18 firmaer og organisationer er pa listen
over Net-ID-brugere ud over bankerne selv.

Ejer: Net-ID er blevet skabt af bankerne i faellesskab og
udnyttes i bankernes netbanklgsninger. Administreres af

PBS.

Baggrund: Skabt i 2004 efter bankerne tabte udbuds-
runden om at lave den digitale signatur til det offentlige.



